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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

учебной дисциплины Компьютерные сети 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 

09.02.07 Информационные системы и программирование 

1.2. Место учебной дисциплины в структуре программы подготовки с 

пециалистов среднего звена. 

Дисциплина входит в общепрофессиональный цикл. 

1.3. Цель и планируемые результаты освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 организовывать и конфигурировать компьютерные сети; 
 строить и анализировать модели компьютерных сетей; 
 эффективно использовать аппаратные и программные компоненты 

компьютерных сетей при решении различных задач; 
 выполнять схемы и чертежи по специальности с использованием 

прикладных программных средств; 
 работать с протоколами разныхуровней (на примере конкретного стека 

протоколов: TCP/IP, IPX/SPX); 
 устанавливать и настраивать параметры протоколов; 
 обнаруживать и устранять ошибки при передаче данных; 

 

В результате освоения дисциплины обучающийся должен знать: 

 основные понятия компьютерных сетей: типы, топологии, методы 

доступа к среде передачи; 
 аппаратные компоненты компьютерных сетей; 
 принципы пакетной передачи данных; 
 понятие сетевой модели; 
 сетевую модель OSI и другие сетевые модели; 
 протоколы: основные понятия, принципы взаимодействия, различия и 

особенности распространенных протоколов, установка протоколов в 

операционных системах; 
 адресацию в сетях, организацию межсетевого воздействия 

Результатом освоения программы учебной дисциплины является 

овладение обучающимися элементами профессиональных (ПК) и общих (ОК) 

компетенций: 
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Код Наименование компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности применительно 

к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации информации 

и информационные технологии для выполнения задач профессиональной 

деятельности 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного 

контекста 

ОК 09 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ПК 5.3. Разрабатывать подсистемы безопасности информационной системы в соответствии 

с техническим заданием. 

ПК 6.1. Разрабатывать техническое задание на сопровождение информационной системы 

ПК 6.5. Осуществлять техническое сопровождение, обновление и восстановление данных 

информационной системы в соответствии с техническим заданием 

ПК 7.1. Выявлять технические проблемы, возникающие в процессе 

эксплуатации баз данных и серверов. 

ПК 7.2. Осуществлять администрирование отдельных компонент серверов 

ПК 7.3. Формировать требования к конфигурации локальных компьютерных сетей и 

серверного оборудования, необходимые для работы баз данных и серверов. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы Объем часов 

Максимальная учебная нагрузка (всего) 90 

Обязательные аудиторные учебные занятия (всего) 60 

в том числе:  

практические занятия 24 

Внеаудиторная (самостоятельная) учебная работа (всего) 22 

в том числе в форме практической подготовки 48 

Промежуточная аттестация в форме зачета с оценкой             8 
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2.2. Тематический план и содержание учебной дисциплины 

 

Наименование разделов 

и тем 

Содержание учебного материала, лабораторные работы и практические 

занятия, самостоятельная работа обучающегося, курсовая работа (проект) 

Объем 

часов 

Коды компетенций, 

формированию 

которых способствует 
элемент программы 

Раздел 1. Общие сведения о компьютерной сети 12  

 

 

Тема 1.1. Понятие 

компьютерной сети 

Содержание учебного материала   

Классификация компьютерных сетей по степени территориальной 

распределённости: локальные, глобальные сети, сети масштаба города. 

Классификация сетей по уровню административной поддержки: одноранговые 

сети, сети на основе сервера. 
Классификация сетей по топологии. 

2 ОК 01, ОК 02, ОК 03, ОК 
04, ОК 05, ОК 09, ОК 10, 

ПК 7.1. ПК 7.3. 

Тема 1.2. Методы доступа 

к среде передачи данных. 

Методы доступа к среде передачи данных. Классификация методов 
доступа. Методы доступа CSMA /CD, CSM/CA. Маркерные методы доступа. 

2 ОК 01, ОК 02, ОК 03, ОК 
04, ОК 05, ОК 09, ОК 10, 

ПК 7.1. ПК 7.3. 

Тема 1.3. Сетевые 

модели. 

Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. 

Взаимодействие уровней. Интерфейс. Функции уровней модели OSI. Модель 
TCP/IP. 

4 ОК 01, ОК 02, ОК 03, ОК 

04, ОК 05, ОК 09, ОК 10, 

ПК 7.1. ПК 7.3. 

 Тематика практических занятий   

Практическое занятие №1 «Работа в локальной сети компьютерного класса в 

режиме обмена файлами». 
Практическое занятие № 2 «Построение логической и физической моделей сети» 

2 

2 

ОК 01, ОК 02, ОК 03, ОК 
04, ОК 05, ОК 09, ОК 10, 

ПК 7.1. ПК 7.3. 

Раздел 2. Аппаратные компоненты компьютерных сетей. 12  

 

Тема 2. 1. Физические 

среды передачи данных. 

Содержание учебного материала   

Физические среды передачи данных. Типы кабелей и их характеристики. 

Сравнения кабелей. Типы сетей, линий и каналов связи. Соединители, 

коннекторы для различных типов кабелей. Инструменты для монтажа и 
тестирования кабельных систем. Безпроводные среды передачи данных. 

4 ОК 01, ОК 02, ОК 03, ОК 

04, ОК 05, ОК 09, ОК 10, 
ПК 7.1.ПК 7.3. 

 

Тема 2. 2. 

Коммуникационное 

оборудование сетей. 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и 

характеристики сетевых адаптеров. Классификация сетевых адаптеров. Драйверы 

сетевых адаптеров. Установка и конфигурирование сетевого адаптера. 

Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их 

назначение, основные функции и параметры. 

4 ОК 01, ОК 02, ОК 03, ОК 
04, ОК 05, ОК 09, ОК 10, 

ПК 7.1.ПК 7.3. 
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 Тематика практических занятий   

Практическое занятие № 3 «Обжим кабеля витая пара». 

Практическое занятие № 4 «Выбор средств защиты информации в компьютерной 

сети» 

2 
2 

ОК 01, ОК 02, ОК 03, ОК 
04, ОК 05, ОК 09, ОК 10, 

ПК 7.1.ПК 7.3. 

Раздел 3. Передача данных по сети. 30  

Тема 3.1. 

Теоретические основы 

передачи данных. 

Содержание учебного материала   

Теоретические основы передачи данных. Понятие сигнала, данных. 
Методы кодирования данных при передачи. Модуляция сигналов. Методы 

оцифровки. 

2 ОК 01, ОК 02, ОК 03, ОК 
04, ОК 05, ОК 09, ОК 10, 

ПК 7.1.ПК 7.3. 

Тема 3.2. Понятие 

коммутации. 
Понятие коммутации. Коммутация каналов, пакетов, сообщений. Понятие пакета. 

2 ОК 01, ОК 02, ОК 03, ОК 
04, ОК 05, ОК 09, ОК 10, 

ПК 7.1.ПК 7.3. 

Тема 3.3. Протоколы и 

стеки протоколов. 
Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. 

2 ОК 01, ОК 02, ОК 03, ОК 

04, ОК 05, ОК 09, ОК 10, 
ПК 7.1.ПК 7.3. 

Тема 3.4. Стек 

протоколов TCP/IP. 

Стек протоколов TCP/IP. Его состав и назначение каждого протокола. 

Распределение протоколов по назначению в модели OSI. Сетевые и транспортные 

протоколы. 

2 ОК 01, ОК 02, ОК 03, ОК 

04, ОК 05, ОК 09, ОК 10, 
ПК 7.1. 

ПК 7.3. 

Тема 3.5. Протоколы 

прикладного уровня 
Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

2 ОК 01, ОК 02, ОК 03, ОК 
04, ОК 05, ОК 09, ОК 10, 

ПК 7.1.ПК 7.3. 

Тема 3.6. Типы 

адресов стека TCP/IP 
Типы адресов стека TCP/IP. Локальные адреса. 

2 ОК 01, ОК 02, ОК 03, ОК 
04, ОК 05, ОК 09, ОК 10, 

ПК 7.1.ПК 7.3. 

Тема 3.7. Сетевые IP- 

адреса. 
Сетевые IP-адреса. Формат и классы IP-адресов. 

2 ОК 01, ОК 02, ОК 03, ОК 

04, ОК 05, ОК 09, ОК 10, 
ПК 7.1.ПК 7.3. 

Тема 3.8. Подсети и 

маски подсетей. 

Подсети и маски подсетей. Назначение адресов автономной сети. 

Централизованное распределение адресов. Отображение IP-адресов на локальные 

адреса. 

2 ОК 01, ОК 02, ОК 03, ОК 
04, ОК 05, ОК 09, ОК 10, 

ПК 7.1.ПК 7.3. 

Тема 3.9. Система 

DNS. 
Доменные имена. Система DNS. 

2 ОК 01, ОК 02, ОК 03, ОК 

04, ОК 05, ОК 09, ОК 10, 
ПК 7.1.ПК 7.3. 

 Тематика практических занятий 12  

Практическое занятие № 5. «Преобразование форматов IP-адресов. Подсети и 
маски» 

2 

4 

ОК 01, ОК 02, ОК 03, ОК 
04, ОК 05, ОК 09, ОК 10, 
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 Практическое занятие № 6. «IP-адресация. Расчет IP-адресов». 

Практическое занятие № 7. «Разбиение сети на подсети» 

Практическое занятие № 8. «Маршрутизация пакетов». 
Практическое занятие № 9. «Применение сетевых утилит». 

2 
2 
2 

ПК 7.1.ПК 7.3. 

Раздел 4. Сетевые архитектуры 18  

Тема 4.1. Технология 

Ethernet. 

Содержание учебного материала   

Технология Ethernet. 
2 ОК 01, ОК 02, ОК 03, ОК 

04, ОК 05, ОК 09, ОК 10, 
ПК 7.1.ПК 7.3. 

Тема 4.2. Технологии 
Token Ring и FDDI. 

Технологии Token Ring и FDDI. 
2 ОК 01, ОК 02, ОК 03, ОК 

04, ОК 05, ОК 09, ОК 10, 
ПК 7.1.ПК 7.3. 

Тема 4.3. Технологии 
беспроводных 

локальных сетей 

Технологии беспроводных локальных сетей. Технологии локальных 

компьютерных сетей. 

2 ОК 01, ОК 02, ОК 03, ОК 
04, ОК 05, ОК 09, ОК 10, 

ПК 7.1.ПК 7.3. 

Тема 4.4. Технологии 

глобальных сетей. 
Технологии глобальных сетей. 

2 ОК 01, ОК 02, ОК 03, ОК 

04, ОК 05, ОК 09, ОК 10, 
ПК 7.1.ПК 7.3. 

Тема 4.5. Принципы 

построения глобальных 

сетей. 

Принципы построения глобальных сетей. 
2 ОК 01, ОК 02, ОК 03, ОК 

04, ОК 05, ОК 09, ОК 10, 

ПК 7.1.ПК 7.3. 

Тема 4.6. Организация 

межсетевого 
взаимодействия. 

Организация межсетевого взаимодействия. 
4 ОК 01, ОК 02, ОК 03, ОК 

04, ОК 05, ОК 09, ОК 10, 

ПК 7.1. ПК 7.3. 

 Тематика практических занятий 4  

Практическое занятие № 10. Анализ и оценка рисков системы безопасности 

компьютерной сети предприятия. 
Практическое занятие № 11. Анализ технологий построения локальной сети 

2 

 

2 

ОК 01, ОК 02, ОК 03, ОК 
04, ОК 05, ОК 09, ОК 10, 

ПК 7.1.ПК 7.3. 

ЗАЧЕТ С ОЦЕНКОЙ 8  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Требования к материально-техническому обеспечению 

 

Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине: 

Учебная аудитория для проведения лекционных занятий № 1-236 

Специализированная мебель: 

Посадочные места – 125 шт.; 

Доска маркерная – 1 шт.; 

Стол преподавателя – 1 шт.; 

Технические средства обучения: 

Проектор – 1 шт., 

Экран – 1 шт.; 

Компьютер (Мини ПК, CPU – i3 10100, GPU - Intel UHD Graphics 630, RAM – 16 

Gb, Встраиваемый дисплей TS-LINE TS2436L) – 1 шт. 

Лицензионное программное обеспечение: 

-Windows 7 Professional 

-Kaspersky EndPoint Security 11 

-Microsoft Office 2010 Professional 

Учебная аудитория для проведения практических занятий. Компьютерный класс 

№ 1-113 

Специализированная мебель: 

Стол преподавателя – 1 шт. 

Стол компьютерный двухместный – 12 шт. 

Стол угловой – 4 шт. 

Стул-кресло преподавателя– 1 шт. 

Стул – 24 шт. 

Доска меловая – 1 шт. 

Технические средства обучения: 

Компьютер преподавателя (Мини ПК, CPU – i3 10100, GPU - Intel UHD Graphics 

630, RAM – 16 Gb, Встраиваемый дисплей TS-LINE TS2236L) – 1 шт. 

Компьютер (Мини ПК, CPU – i3 10100, GPU - Intel UHD Graphics 630, RAM – 16 

Gb, Встраиваемый дисплей TS-LINE TS2236L) – 12 шт. 

Телевизор – 1 шт. 

Лицензионное программное обеспечение: 

Windows 7 Professional 

Kaspersky End Point Security 11 

Microsoft Office 2010 Professional 

Microsoft Visual Studio Professional 2013 

Помещение для самостоятельной работы с выходом в сеть Интернет.  
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Читальный зал №2 

Специализированная мебель: 

Стол двухместный – 11 шт. 

Стол компьютерный – 3 шт. 

Стул – 22 шт. 

Технические средства обучения: 

Компьютер (Мини ПК, CPU – i3 1220P, GPU - Intel UHD Graphics for 12th Gen 

Intel Processors, RAM – 16 Gb, Встраиваемый дисплей TS-LINE TS2236L) – 3 шт. 

МФУ – 2 шт. 

Лицензионное программное обеспечение, в том числе отечественного 

производства: 

-Windows 7 Professional 

-Kaspersky EndPoint Security 11 

-Microsoft Office 2010 Professional. 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной 

организации должен иметь печатные и/или электронные образовательные и 

информационные ресурсы, рекомендуемые для использования в 

образовательном процессе. 

Литература: 

1. Проскуряков, А. В. Компьютерные сети. Основы построения 

компьютерных сетей и телекоммуникаций : учебное пособие / А. В. 

Проскуряков. — Ростов-на-Дону, Таганрог : Издательство Южного 

федерального университета, 2018. — 201 c. — ISBN 978-5-9275-2792-2. — 

Текст : электронный // Электронно-библиотечная система IPR BOOKS : 

[сайт]. — URL: http://www.iprbookshop.ru/87719.html (дата обращения: 

23.12.2019). — Режим доступа: для авторизир. пользователей 

2. Мамойленко, С. Н. Сети ЭВМ и телекоммуникаций : учебное пособие / 

С.  Н.  Мамойленко,  А.  В.  Ефимов.  —  Новосибирск  :  Сибирский 

государственный университет телекоммуникаций и информатики, 2018. — 

130 c. — ISBN 2227-8397. — Текст : электронный // Электронно- 

библиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/84079.html (дата обращения: 23.12.2019). — Режим 

доступа: для авторизир. Пользователей 

3. Оливер, Ибе Компьютерные сети и службы удаленного доступа / Ибе 

Оливер ; перевод И. В. Синицын. — 2-е изд. — Саратов : Профобразование, 

2019. — 335 c. — ISBN 978-5-4488-0054-2. — Текст : электронный // 

Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/87999.html (дата обращения: 23.12.2019). — Режим 

доступа: для авторизир. Пользователей 

4. Компьютерные сети : учебник / В. Г. Карташевский, Б. Я. Лихтциндер, 

http://www.iprbookshop.ru/87719.html
http://www.iprbookshop.ru/84079.html
http://www.iprbookshop.ru/87999.html
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Н. В. Киреева, М. А. Буранова. — Самара : Поволжский государственный 

университет телекоммуникаций и информатики, 2016. — 267 c. — ISBN 

2227-8397. — Текст : электронный // Электронно-библиотечная система IPR 

BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/71846.html (дата 

обращения: 23.12.2019). — Режим доступа: для авторизир. Пользователей 

5. Сысоев, Э. В. Администрирование компьютерных сетей : учебное 

пособие / Э. В. Сысоев, А. В. Терехов, Е. В. Бурцева. — Тамбов : Тамбовский 

государственный технический университет, ЭБС АСВ, 2017. — 79 c. — ISBN 

978-5-8265-1802-1. — Текст : электронный // Электронно-библиотечная 

система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/85916.html 

(дата обращения: 23.12.2019). — Режим доступа: для авторизир. 

Пользователей 

http://www.iprbookshop.ru/71846.html
http://www.iprbookshop.ru/85916.html
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 
 

Результаты обучения Критерии оценки Формы и методы оценки 

Перечень умений, осваиваемых в 

рамках дисциплины: 

 Организовывать и 

конфигурировать компьютерные 

сети; 

 Строить и анализировать модели 

компьютерных сетей; 

 Эффективно использовать 

аппаратные и программные 

компоненты компьютерных сетей 

при решении различных задач; 

 Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств; 

 Работать с протоколами разных 

уровней (на примере конкретного 

стека протоколов: TCP/IP, 

IPX/SPX); 

 Устанавливать и настраивать 

параметры протоколов; 

Обнаруживать и устранять ошибки 

при передаче данных; 

«Отлично» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

умения сформированы, все 

предусмотренные программой 

учебные задания выполнены, 

качество их выполнения 

оценено высоко. 

«Хорошо» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

некоторые  умения 

сформированы недостаточно, 

все предусмотренные 

программой учебные задания 

выполнены, некоторые виды 

заданий выполнены с 

ошибками. 

Примеры форм и методов 

контроля и оценки 

• Компьютерное 

тестирование на знание 

терминологии по теме; 

• Тестирование…. 

• Контрольная работа …. 

• Самостоятельная 

работа. 

• Защита реферата…. 

• Семинар 

• Защита курсовой 

работы (проекта) 

• Выполнение проекта; 

• Наблюдение за 

выполнением 

практического задания. 

(деятельностью студента) 

• Оценка выполнения 

практического 

задания(работы) 

Пречень знаний, осваиваемых в 

рамках дисциплины: 

 Основные понятия 

компьютерных сетей: типы, 

топологии, методы доступа к среде 

передачи; 

 Аппаратные компоненты 

компьютерных сетей; 

 Принципы пакетной передачи 

данных; 

 Понятие сетевой модели; 

 Сетевую модель OSI и другие 

сетевые модели; 

 Протоколы: основные понятия, 

принципы взаимодействия, 

различия и особенности 

распространенных протоколов, 

установка протоколов в 

операционных системах; 

Адресацию в сетях, организацию 

межсетевого воздействия 

«Удовлетворительно»  - 

теоретическое содержание 

курса освоено частично, но 

пробелы не  носят 

существенного  характера, 

необходимые умения работы с 

освоенным материалом в 

основном  сформированы, 

большинство предусмотренных 

программой обучения учебных 

заданий выполнено, некоторые 

из выполненных заданий 

содержат ошибки. 

«Неудовлетворительно» - 

теоретическое содержание курса 

не освоено, необходимые умения 

не сформированы, выполненные 

учебные задания содержат 

грубые ошибки. 

Подготовка и 

выступление с докладом, 

сообщением, 

презентацией… 

• Решение ситуационной 

задачи…. 

Текущий контроль 

(проверочные работы, 

тесты) 

• Промежуточный 
контроль 
(дифференцированный 
зачет) 
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